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Obor ¢innosti:

Finan¢ni sluzby

Vyzvy:

Sit s nékolika sty pocitaci

Nedostatek informaci o
provozu na vnitini siti a jeji
skutecné strukture

Prostor pro zefektivnéni

zpravy sité a dohledu nad
siti

Pfrinosy reSeni:

Naplnéni legislativnich
norem a pozadavku
externiho auditora na
monitoring datovych
komunikaci.

ZvySeni bezpecnosti
pocitaCove sité a s tim
souvisejici kontrola pfistup
k datovym zdrojum.

EfektivnéjSi sprava a
dohled sité, zjistovani
chybnych konfiguraci a
feSeni problému na siti.

Kompletni monitorovani
feditelstvi AEGON SK
(zahrnuje sit's nékolika sty
pocitaci), WAN linek na
mistni pobocky a
zahrani¢ni konektivity do
centraly koncernu

Nasazené produkty:

Flowmon Probe 4000
Zabbix

O spolecnosti

Koncern AEGON je jednou z nejvétSich finanénich skupin na svété, ktera poskytuje
Zivotni pojisténi, dichodové pfipojisténi a investicni produkty. Kofeny spole¢nosti sahaji
az do roku 1759 a od té doby se neustale rozvijela aZz na sou€asnych vice nez 30 000
pracovnikl po celém svété. Koncernu AEGON svéfilo pfes 40 milion( klientd vice nez
368 miliard €.

Pozadavky IT oddéleni AEGON SK

IT oddéleni spole€nosti si uvédomovalo hrozby a rizika plynouci z nedostatku informaci
o své pocitaCové siti. Rozhodli se proto pro zavedeni kompletniho monitorovaciho
systému, ktery by naplnil jejich pozadavky:

> Kompletni monitorovani feditelstvi AEGON SK (zahrnuje sit' s nékolika sty
pocitaci), WAN linek na mistni pobo¢ky a zahrani¢ni konektivity do centraly
koncernu.

> Naplnéni legislativnich norem a pozadavku externiho auditora na monitoring
datovych komunikaci.

4 ZvySeni bezpec€nosti pocitaCove sité a s tim souvisejici kontrola pfistup k datovym
zdrojum.

> EfektivnéjSi sprava a dohled sité, zjiStovani chybnych konfiguraci a feSeni

probléma na siti.
Reseni
Pozadavky spolec¢nosti byly naplnény all-in-one feSenim (jediné 1U zafizeni) v podobé
nasazeni Ctyfportové sondy Flowmon Probe 4000, ktera byla zapojena do centralniho

prvku sité a na pfipojnou linku do Internetu. Diky tomuto zapojeni je zaji§tén monitoring
LAN, DMZ, pfipojeni do Internetu i mistnich pobocek.

Sonda Flowmon Probe 4000 obsahuje vestavény kolektor, ktery je vyuzivan pro
dlouhodobé ukladani informaci o veSkerych komunikacich v siti. Rozhrani kolektoru —
Flowmon Monitorovaci Centrum — umoznuje snadno a rychle ziskat pfehled o stavu
sité i zobrazeni komunikaci mezi konkrétnimi stanicemi, nejaktivnéjSi uzivatele, stanice
vyuzivajici dané sluzby a mnoho dalSich udaji potfebnych pro provadéni bezpecnostnich
analyz a dohledu nad siti véetné zasilani pravidelnych report( v podobé kolacovych grafd
a souhrnnych tabulek.

Pro dohled serverd a sluzeb je vyuZzit dohledovy systém Zabbix, ktery byl jako plugin
nainstalovan na sondu. Plugin provadi automatickou kontrolu stavu prvku v siti a
v pfipadé vypadku sitového prostfedku &i sluzby se jej pokusi opravit a informuje o tom
zodpovedného spravce.

Vyjadreni zakaznika
Reditel IT oddé&leni spoleénosti, Peter Stérbak, hodnoti realizaci projektu:

,Projekt nasazeni feSeni Flowmon se podaril realizovat ve velmi kratké dobé a diky nému
nyni nejenom splriujeme bezpecnostni legislativni poZzadavky na monitoring sité, ale také
Jjsme vyrazné zrychlili a zefektivnili spravu nasi sité. V kazdém okamziku vime, co se v
nasi siti déje a miiZzeme na danou situaci ihned reagovat.”
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